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Behandling av personuppgifter, GDPR, Dataskyddsférordningen

Dokumentinformation

Riktlinjerna reglerar hur utbildningsférvaltningen ska hantera personuppgifter for att leva upp till kraven i
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sidana uppgifter och
om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning)som trader i kraft 2018-05-25.

Forordningen ersitter den svenska personuppgiftslagen (1998:204), Pul..




Inledning

Fran och med den 25 maj 2018 giller EU:s dataskyddsforordning f6r hantering av personuppgifter.
Forordningen reglerar under vilka forutsittningar personuppgifter far behandlas. Det ar forbjudet att
behandla personuppgifter 1 strid med dataskyddsférordningen och brister pa omradet kan leda till omfattande
sanktionsavgifter for den personuppgiftsansvarige.

Grund- och forskolenimnden respektive gymnasie- och vuxenutbildningsnimnden ar
personuppgiftsansvariga for sina respektive verksamhetsomraden. Ansvaret innebar en yttersta skyldighet att
tillse att gillande lagstiftning efterlevs genom att bl.a. faststilla indamal och syfte med behandling av
personuppgifter innan behandling pabdrjas, sikerstilla att det finns tekniska och organisatoriska
forutsattningar att behandla personuppgifter med erforderlig sakerhet, kunna visa att kraven 1 lagstiftningen ar
uppfyllda och fora register 6ver behandlingar av personuppgifter. Dessa riktlinjer syftar till att konkretisera
hur det ansvaret ska uppfyllas.

Omfattning

Riktlinjerna giller for alla anstallda inom grund- och forskolenimnden samt gymnasie- och
vuxenutbildningsnimnden och ska tillimpas vid all hantering av personuppgifter som helt eller delvis féretas
pa automatisk vig samt pa annan dn automatisk behandling av personuppgifter som ingir eller kommer att
inga i ett register.

Definitioner

Med personuppgifter avses all slags information som direkt eller indirekt kan hinféras till en fysisk person som
ar 1 livet, till exempel namn, adress och personnummer. Aven information som beskriver nagon eller pa annat
sitt kan hdrledas till en enskild individ sdsom till exempel “liraren i 2B”; filmer, bilder, pseudonymer och

krypterade uppgifter kan vara personuppgifter. Indirekta uppgifter ir ocksa personuppgifter om det gar att
hirleda till en enskild individ.

Behandling av personuppgifter omfattar alla atgarder som vidtas betriffande sidana uppgifter (insamling, lagring,
bearbetning etc). Exempel pa behandling av personuppgifter:

e Sammanstilla en lista med personuppgifter for eget bruk

e Lagra personuppgifter i form av bild eller text

e Skicka eller ta emot ett mejl som innehaller personuppgifter
e Elevadministration i kommunens I'T-system

Ett personuppgifisbitride ir den som hanterar personuppgifter for den personuppgiftsansvariges rakning, till
exempel en systemleverantor. Ett sirskilt avtal, personuppgifisbitridesavtal, upprittas mellan den
personuppgiftsansvarige och personuppgiftsbitridet for att reglera hur personuppgifterna far behandlas.

Sarskilda kategorier av personuppgifter (kansliga personuppgifter) och
integritetskansliga personuppgifter

Sirskilda kategorier av personuppgifter (kinsliga personuppgifter) ar uppgifter som avslojar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk 6vertygelse eller medlemskap 1 fackforening, uppgifter om
lagbvertridelser samt genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person,
uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuell liggning.
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Integritetskinsliga personuppgifter dr uppgifter som omfattas av sekretess eller som annars rér nagons
personliga férhallanden, till exempel lirares omdomen eller virderingar om elever.

Laglig behandling av personuppgifter

Personuppgifter far endast behandlas om det finns laglig grund f6r behandlingen. Den lagliga grunden ska
faststallas innan behandling pabérijas enligt ndagon av nedan punkter:

Samtycke — ska vara informerat, frivilligt och specifikt samt kunna visas. Samtycke anvinds inte om
nagon av nedanstiende punkter dr tillimplig.

Behandlingen dr nédvindig f6r att fullgéra ett avtal
Behandlingen ir nédvindig for att fullgora en rittslig forpliktelse

Behandlingen dr nédvindig for att skydda ett grundldggande intresse for den registrerade eller annan
tysisk person

Behandlingen ir nédvindig for att utféra uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutévning

Allmanna principer for behandling av personuppgifter

Nir personuppgifter behandlas ska hansyn alltid tas till den personliga integriteten. For varje behandling ska
ett dandamal faststallas. Endast uppgifter som beh6vs for att uppna dndamalet med behandlingen far
behandlas. Uppgifterna som behandlas ska alltid vara sakliga och relevanta. Vid behandling av
personuppgifter ska foljande gilla:

Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sitt i forhallande till den registrerade
(laglighet, korrekthet och 6ppenhet).

De ska samlas in for sirskilda, uttryckligt angivna och berittigade dndamal och inte senare behandlas
pa ett sitt som dr oforenligt med dessa dndamal. Ytterligare behandling f6r arkivindamal av allmint

intresse, vetenskapliga eller historiska forskningsindamal eller statistiska andamal ska inte anses vara
oforenlig med de ursprungliga andamalen (indamalsbegrinsning).

De ska vara adekvata, relevanta och inte fo6r omfattande i forhallande till de andamal f6r vilka de
behandlas (uppgiftsminimering).

De ska vara korrekta och om nédvindigt uppdaterade. Alla rimliga dtgarder maste vidtas for att
sikerstalla att personuppgifter som ar felaktiga i forhallande till de andamal f6r vilka de behandlas
raderas eller rittas utan dréjsmal (korrekthet).

De far inte forvaras i en form som mojliggor identifiering av den registrerade under en lingre tid 4n
vad som ar nodvindigt for de andamal f6r vilka personuppgifterna behandlas. Personuppgifter far
lagras under lingre perioder i den man som personuppgifterna enbart behandlas f6r arkivindamal av
allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska andamal under
forutsittning att de limpliga tekniska och organisatoriska atgarder som krivs enligt GDPR genomfors
for att sikerstilla den registrerades rittigheter och friheter (lagringsminimering).
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e De ska behandlas pa ett sitt som sakerstiller limplig sikerhet f6r personuppgifterna, inbegripet skydd
mot obeh6rig eller otilliten behandling och mot férlust, f6rstoring eller skada genom olyckshindelse,
med anvindning av limpliga tekniska eller organisatoriska atgirder (integritet och konfidentialitet).

Infor att en behandling pabdrjas

Redan innan man pabérjar en behandling maste man fundera pa vilka personuppgifter som kommer att
behandlas, vad dindamalet med behandlingen ér samt vilken laglig grund man har f6r att behandla
personuppgifterna. Det giller oavsett om det handlar om ett storre verksamhetssystem, en app, en excellista
eller nagot annat. Till hjilp finns kommunens handbok f6r behandling av personuppgifter som nas via
intranitet. Vid behov radgor 1 forsta hand med foérvaltningens dataskyddskoordinator eller i andra hand med
dataskyddsombudet (nds pa dataskyddsombud@haninge.se). Processen kan beskrivas i foljande steg.

Identifiera och dokumentera vilka personuppgifter som kommer att behandlas
Formulera dndamalet med behandlingen.
Faststall den lagliga grunden f6r behandlingen

Genomf6r en informationssakerhetsklassning
Genomfor eventuell risk- och konsekvensanalys. Dataskyddsombudet ska involveras i denna.

Faststill behov av sidkerhetsatgarder och kontrollera att dessa finns pa plats.

A A

Om ett nytt verksamhetssystem ska inforskaffas f6r behandlingen ta stillning till hur systemet ska
forvaltas, vem blir objektsspecialist?

Faststall hur de registrerade ska fa information om behandlingen

©

. Faststill hur och nir gallring av personuppgifterna ska ske
10. Uppritta personuppgiftsbitridesavtal vid behov

11. Om ett nytt verksamhetssystem infoérskaffas f6r behandlingen ta fram skriftliga instruktioner for
anvindarna som beskriver hur personuppgifter far behandlas i systemet samt hur dessa gallras.

12. Fyll i en registerforteckning i Draftit samt Mall f6r rutiner f6r behandlingen. En link skickas av
torvaltningens dataskyddskoordinator

Vid inférskaffande av nytt eller uppgraderat I'T-stéd f6r behandling av personuppgifter ska alltid
kommunens Riktlinjer f6r anskaffning av I'T-stod tillimpas. Dessa nas via intranatet.

Om nagon form av social media ska anvindas ska alltid kommunens Riktlinjer f6r sociala medier tillimpas.
Dessa nds via intranitet.

Konsekvensbeddmning

En risk- och konsekvensbedomning ska goras for “hogrisk”-behandlingar, dvs. behandlingar som sannolikt
leder till en hog risk for integritetsskyddet. Konsekvensbedomningen ska genomforas innan behandlingen
pabotjas. Syftet dr att komma fram till om en behandling ska genomféras och vilka sikerhetsatgirder som
krévs.

For alla informationstillgangar ska en informationssikerhetsklassning genomféras. Har en sidan genomforts
behdver man inte genomféra en konsekvensbedémning. Konsekvensbedémningen bor innehélla syfte med
behandlingen, behovet av behandlingen jamfért med risken f6r den personliga integriteten, utvirdering av
risker och atgarder for att minimera riskerna.

Kommunens dataskyddsombud ska radfragas vid genomférandet av en konsekvensbedémning.

POSTADRESS 136 81 Haninge BESOKSADRESS Rudsjoterrassen 2
TELEFON 08-606 70 00 E-POST barnochutbildning@haninge.se




Séakerhet

Behandling av personuppgifter far ske om laimplig teknisk och organisatorisk sikerhet vidtagits for
behandlingen. Sikerheten ska baseras pa genomférd informationssikerhetsklassning. Allmanna principer for
dataskydd ar att nyttja atgirder som uppgiftsminimering, lagringsminimering, fritextfaltsminimering och
atkomstbegransning.

Nedan sidkerhetskrav giller i Haninge kommun f6r behandling av personuppgifter i I'T-system.

Typ av information Krav
Kansliga personuppgifter till exempel Hoga sikerhetskrav (tva-faktorsinloggning):
uppgifter om ras, etniskt ursprung, religion, | BankID, sms, sikerhetsdosa eller annan
hilsa, sexualliv siker metod for identifiering vid atkomst till
Integritetskinslig information till exempel informationen.
lirares omdémen eller virderingar om Vid kommunikation éver 6ppna nit krivs
elever. krypterad forbindelse.
Personuppgifter som inte omfattas av Grundliggande sidkerhetskrav
sekretess eller som annars kan anses (anvindarnamn och 16senord).
kansliga.

Lagring

Uppgifter som omfattas av sekretess ska 1 princip bara lagras i verksamhetssystem. Om behov uppstir i
samband med framstillan/under arbetsprocess kan sekretessbelagda uppgifter forvaras pa hemkatalogen W.

Om man behandlar personuppgifter som omfattas av sekretess och det inte finns ett verksamhetssystem for
dessa uppgifter kan man lagra dessa pa hemkatalogen W. En forutsittning ar givetvis att kraven 1 dessa
riktlinjer 1 Gvrigt dr uppfyllda. Om ett sidant behov uppstar bér man alltid 6verviga att inférskaffa ett IT-
stod. Om det finns behov av att dela uppgifterna med andra kan man skapa en sirskild mapp pa
gruppkatalogen U dir endast berorda personer ges behorighet. En sadan bestalls via Service desk av ansvarig
chef. Filer som innehaller sekretessbelagda uppgifter bor I16senordskyddas. Uppgifter som omfattas av
sekretess eller annars ar integritetskinsliga ska aldrig forvaras i Microsoft 365 eller G Suite.

E-post

E-posten ska inte anvindas f6r 6verforing eller lagring av kinsliga personuppgifter, sekretessbelagda
uppgifter eller for integritetskdnslig information. I de fall en handling inkommer som kan bli f6remal f6r
sekretesskydd tas den ut pa papper och limnas till registrator for bedomning. Direfter ska handlingen
omgaende tas bort ur e-postsystemet. Om det 4r mojligt att skicka ett svar utan att sjilv ange
sekretesskyddade uppgifter ska det skickas utan att det ursprungliga mejlet skickas med. I annat fall far en
kontakt tas pa annat sitt.

Exempel: en lirare far ett mejl fran en férdlder med fraigor om hur barnets stédatgirder fungerar. Uppgifter
om stodatgirder i skolan ir typiskt sett sekretesskyddade varfor liraren inte kan svara pa fragorna via mejl.
Istallet skickar hen ett mejl (dér det ursprungliga mejlet inte finns med) med forslag pa ett méte for att f6lja
upp dtgirderna eller tar telefonkontakt med forildern.

Personnummer (10 siffror) ska som regel inte mejlas.
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Ostrukturerad behandling av personuppgifter

Med ostrukturerad behandling avses behandling som sker i l6pande text till exempel i wordfiler eller e-post.
For ostrukturerad behandling giller samma krav som i 6vrigt i GDPR och dessa riktlinjer. Handlingar som
upprittas inom skolan och som ror enskilda far inte innehalla ovidkommande virdeomddmen av allmint
nedsattande eller krinkande karaktdr. Dokumentationen ska utformas med respekt f6r den enskildes
integritet.

Personuppgiftsbitrdde och personuppgiftsbitradesavtal

Den som behandlar personuppgifter pa uppdrag av annan personuppgiftsansvarig blir personuppgiftsbitride 1
torhallande till den personuppgiftsansvarige. Vid anlitandet av ett personuppgiftsbitride ska sikerstillas att
denne kan ge tillrickliga garantier om att uppratthalla lamplig teknisk och organisatorisk sikerhet i enlighet
med gillande ritt.

Personuppgiftsbitridesavtal

Personuppgiftsbitradets (bitridet) behandling av personuppgifter ska regleras i ett personuppgiftsbitridesavtal
mellan bitridet och den personuppgiftsansvarige. Om mojligt ska kommunens egna mall f6r bitridesavtal
anvindas. Om bitridet vill anvinda ett eget avtal dr det viktigt att granska avtalet sa att det uppfyller alla
punkter i kommunens checklista fr bitridesavtal. Innan leverantorens eget avtal skrivs pa maste det skickas
till dataskyddsombudet f6r en slutlig kontroll.

Register dver personuppgiftsbehandlingar

Varje behandling av personuppgifter som genomfors ska registreras i kommunens system for
registerforteckningar (Draftit). En link till Draftit fds av dataskyddskordinatorn. Registerforteckningen ska
innehalla uppgifter om dndamalet med behandlingen, kategori av registrerade, vilka personuppgifter som
behandlas, mottagare av personuppgifter i forekommande fall, eventuell 6verforing till tredje land med
tillhérande sakerhetsatgirder, uppskattad tidsfrist £6r gallring och beskrivning av tekniska och organisatoriska
sakerhetsatgarder for behandlingen.

Rattigheter for de registrerade

De registrerade ska alltid fa information om att deras personuppgifter behandlas och pa vilka grunder. GDPR
stiller langtgdende krav pa vilken information de registrerade har ritt att fa. For att sikerstilla att de
registrerade far all den information de har ritt till ska kommunens mall f6r information anvindas. Den nds
via intranatet.

Alla har ritt att vinda sig till kommunen och kostnadsfritt fa ett registerutdrag dvs en forteckning 6ver i vilka
sammanhang den enskildes personuppgifter behandlas. Det dr viktigt att man sikerstéller att registerutdraget
skickas till ritt person varfor det ska skickas per post till folkbokféringsadressen. Om den sékande vill ha det
skickat till en annan adress skickas det rekommenderat. Den sokande kan ocksi komma till kommunhuset
och himta ut sitt utdrag efter att ha legitimerat sig.

Den registrerade har ritt att fa felaktiga personuppgifter rittade och att komplettera med sidana
personuppgifter som saknas och som dr relevanta med hinsyn till indamalet med
personuppgiftsbehandlingen.

Kommunen dr skyldig att om ndgon begir det radera dennas personuppgifter i de fall det inte finns annan
lagstiftning som forhindrar detta. Inom kommunen finns det méanga situationer dir det inte dr mojligt da vi ar
skyldiga att bevara handlingarna exempelvis enligt arkivlagen som har féretride.
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Anmalan av personuppgiftsincidenter

En personuppgiftsincident dr nagon typ av handelse som leder till att personuppgifter oavsiktligt férloras,
andras eller avslojas. Exempel pd incidenter: dokument/filer férsvinner, systemkrascher, stold av datoret,
telefoner och andra enheter, skadlig programvara inklusive virus eller hackerattacker. Om en
personuppgiftsincident intraffar ska den anstillde som uppticker det genast anmala det i KIA.

Personuppgiftsincidenter som kan innebira en risk for registrerades rittigheter och integritet ska anmiilas till
Datainspektionen inom 72 timmar, det ar darfor av storsta vikt att en anmilan i KIA gors skyndsamt. Det dr
Dataskyddsombudet som efter att en anmalan inkommit i KIA i férekommande fall gér en anmalan till
Datainspektionen. Det dr dock verksamhetens ansvar att utreda och dtgirda incidenten.

Beroende pa omstindigheter och sannolikheten for att de inblandades integritet dventyras, ska
personuppgiftsansvarige meddela berdrda registrerade. Beslut om ifall de registrerade ska informeras tas i
samrid med dataskyddsombudet.
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